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Apresentdbet

Se o teu irmdo pecar contra ti, vai
argui-lo entre ti e ele somente; se
te ouvir, ganhaste teu irmdo. Mas,
se ndo te ouvir, toma ainda con-
tigo uma ou duas {pessoas} para
que, pela boca de duas ou trés tes-
temunhas, seja estabelecida toda
aquestdo. E, se ele se recusar a ou-
vi-los, dize-o a igreja. Se, também,
se recusar a ouvir a igreja, consi-
dera-o como gentio e publicano.
(Mateus 18: 15-17)’

A Federacao Espirita do Rio Grande
do Sul, através da pesquisa e elaboracao
levada a efeito pelo Setor de Formacao
de Gestores do Centro Espirita, da Area
de Formacao de Liderancas Espiritas da
Vice-Presidéncia de Unificacao, vém dis-
ponibilizar a rede federativa este guia
que permite a adequacao das nossas
instituicoes aos preceitos da Lei Geral de
Protecao de Dados - LGPD, naquilo que
se amolda as atividades realizadas em
NOSSO meio.

O cumprimento destas orientacoes
se insere no escopo da atuacao do ho-
mem de bem, pois que regula o direito
ao sigilo dos dados pessoais e 0o homem
de bem respeita todos os direitos que aos

1 Dias, Haroldo Dutra. O Novo Testamento. 2010. Brasilia:ed.
Conselho Espirita Internacional.

—
-
L}

seus semelhantes ddo as Leis da Nature-
za, como quer que sejam respeitados os
seus.? E também com apoio na passa-
gem transcrita na epigrafe desta pagi-
na que encontramos a base evangélica
para o cuidado com as informacdes que
nos sao confiadas, pois esta é uma pos-
tura ja consensuada entre nds, os espiri-
tas, que se verifica, exemplificativamen-
te, no sigilo que envolve o atendimento
fraterno, e também observada quando
abordamos questdes que dizem respei-
to a devolutivas de necessidade de cor-
recoes a serem implementadas na sen-
da do préximo, recomendando Jesus
gque o chamemos, primeiramente, em
separado, evitando o compartilhamen-
to inadequado.

Vivemos uma época em que a inva-
sao da privacidade das criaturas tornou-
-se um grande desafio a ser equaciona-
do. Recolhemos muitos danos pessoais,
familiares e organizacionais advindos do
apossamento indevido de dados pes-
soais, dai a importancia e o valor dessa
Lei, que deve, por nds espiritas, como
cidadaos que somos, ser fielmente obe-
decida.

2 Kardec, Allan. O Evangelho segundo o Espiritismo. FEB - Fede-
ragao Espirita Brasileira. Edi¢do do Kindle. Cap. XVII, item 3.



Recordemos que o préprio Mestre
Jesus teve, a seu tempo, dificuldades
causadas pelas informacdes dadas a seu
respeito, sem o seu consentimento. Eo
que lemos em Marcos 1:44-45 por oca-
sido da Cura do Leproso - “Diz-lhe: Olha
nao digas a ninguém, mas vai mostrar-te
ao sacerdote e apresenta a oferta [...]. Ao
sair comegou a proclamar muitas coi-
sas e a divulgar o assunto, de modo que
nao mais podia entrar publicamente em
uma cidade, mas permanecia do lado de
fora, nos lugares ermos [...]"

O cuidado com o acervo de dados
acompanha a organizacao do Espiritis-
mo desde os seus primordios, eis que
consta nas recomendac¢des de Kardec
nos momentos em que lavrava as pri-
meiras atribuicdes da Comissao Central,
como se |é no artigo 3° verbis: A concen-
tracdo, em seu poder, de todos os docu-
mentos e informacbes que possam inte-
ressar ao Espiritismo.?

Por derradeiro, nesta breve apre-
sentacao, lembremos que o progresso é
uma lei da natureza e nada pode deté-
-lo, e que ele se revela, inclusive, no apri-
moramento da legislacao humana, ao
editar normas que surgem para atender
as necessidades de cada época e contri-
buirem para a pacificacao social, como
afiancam os Benfeitores espirituais:

Quando estas se tornam incom-
pativeis com ele, (o progresso)

3 Dias, Haroldo Dutra. O Novo Testamento. 2010. Brasilia:ed.
Conselho Espirita Internacional.

4 Kardec, Allan. Obras Pdstumas. Edi¢cdo do Kindle. Constituigdo
do Espiritismo. IV.

despedaca-as juntamente com
os que se esforcem por manté-
-las. Assim sera, até que o ho-
mem tenha posto suas leis em
concordancia com a Justica di-
vina, que quer que todos parti-
cipem do bem e nao a vigéncia
de leis feitas pelo forte em detri-
mento do fraco.”

Assim, recomendamos a leitura e o
estudo atento das prescricdes simples
que constam neste documento, a fim de
que as nossas Casas do Caminho, acor-
des com a lei humana que regula as re-
lacdes no mundo, marchem de par com
o progresso, facultando aos seus lideres,
trabalhadores e frequentadores, tam-
bém, o despertamento das virtudes que
nos conduzirao ao Aprisco Divino.

Maria Elisabeth da Silva Barbieri

Vice-Presidente de Unificacao da Fergs

5 Kardec, Allan. O Livro dos Espiritos (p. 399). FEB Publisher. Edi-
¢ao do Kindle.
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797. Como o homem poderad ser
levado a reformar suas leis? Isso
ocorre naturalmente, pela forca
das coisas e pela influéncia das
pessoas de bem que o guiam no
caminho do progresso. O homem
jd reformou muitas leis e ainda re-
formard muitas outras. Esperal®

A civilizag¢do criou necessidades
novas para o homem, necessida-
des relativas a posicdo social que
ele ocupe. Tem-se entdo que regu-
lar, por meio de leis humanas, os
direitos e deveres dessa posi¢Go.”

A LGPD, sigla para a Lei Geral de
Protecao de Dados Pessoais (Lei Federal
n° 13.709/18), surge para garantir a se-
guranca de dados de pessoas fisicas ou
naturais. Esta Lei estabelece alguns cri-
térios para o tratamento de dados pes-
soais e normatiza sua utilizacao pelas
instituicoes.

Apresentamos este guia que é um
documento norteador para ser utiliza-
do de acordo com a realidade de cada
Instituicdo Espirita. Ao final do guia, ha
anexos que objetivam auxiliar na efetiva
implantacao.

6 KARDEC, Allan. O Livro dos Espiritos, Questdo 797, Editora FEB.
7 KARDEC, Allan. O Livro dos Espiritos, Questdo 795, Editora FEB.
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Ressaltamos a importancia da lei-
tura e estudo da Lei que, juntamente
com a Circular n° 06/2021, da Fergs, ins-
trui todas as instituicdes que necessitam
se adequar, isto é, considerando que é
necessario utilizar corretamente os da-
dos a partir do que foi consentido pelo
titular.

E imperioso ressaltar, de antemao,
que esse titular é detentor de direitos
que devem ser observados por todas
as instituicées. Dentre os quais, aqueles
previstos no Capitulo Il - DOS DIREITOS
DO TITULAR (artigos 17 a 22), da LGPD.




e da 1GPY
R Principals ponceitosans

Todo trabalho a fazer, A legislacao relativa a protecao de
quanto ocorre a cada peca  dados define para cada etapa do traba-
de determinado engenho, 1, que propde a acao de um colabora-

é de suma importancia. Em q dro d | (rios d
razéo disso, ndo existem or que, no quadro de voluntarios da

privilégios ou distincées na  instituicao espirita, tem uma tarefa es-
construcdo da Espirituali-  pecifica. Portanto, efeitos desta Lei, con-
dade Superior. sidere os seguintes conceitos:

COLABORADOR CONCEITO

pessoa natural ou fisica a quem se referem os dados pessoais
que sao objeto de tratamento (dados coletados). Ex: associado
do Centro Espirita, cliente do posto de livros, etc, socio do clu-
be do livro, inscritos em eventos, etc.

Titular

pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pes-
Controlador | soais. Ex.: A instituicao espirita pessoa juridica representada
por seu representante legal, conforme estatuto e atos conse-
cutivos.

pessoa fisica ou juridica, de direito publico ou privado, que rea-
liza o tratamento de dados pessoais em nome do controlador.

Operador . L ..
P Ex: Escritorio de contabilidade que presta servico a casa espiri-
ta, empresa que realiza eventos para a instituicao espirita.
é o responsavel direto pelo tratamento de dados. Ele sera in-
dicado pelo controlador e operador para atuar como canal de
Encarregado

comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados.

1 XAVIER, Francisco Candido. O Evangelho por Emmanuel - Comentarios as Cartas de Paulo. Pelo Espirito Emmanuel (Locais do Kindle
2860-2861). FEB Editora. Edigdo do Kindle.
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Autoridade
Nacional de

Protecao de
Dados (ANPD)

é 0 6rgao da administracdo publica federal responsavel por ze-
lar, implementar e fiscalizar o cumprimento desta Lei em todo
o territério nacional.

Tratamento

toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou con-
trole da informacao, modificacdo, comunicacao, transferéncia,
difusao ou extracao, (Art. 59, X, LGPD).

Dado pessoal

informacao relacionada a pessoa fisica identificada ou identi-
ficavel. Ex. nome, RG, CPF, género, data e local de nascimento,
telefone, endereco residencial, localizacao via GPS, retrato em
fotografia, prontudrio de saude, cartdao bancario, renda, histori-
co de pagamentos, habitos de consumo, preferéncias de lazer;
endereco de IP (Protocolo da Internet) e cookies, entre outros.
Ou seja, todo e qualquer dado capaz de identificar seu titular,
desde o numero dos seus documentos até as paginas curtidas e
os perfis seguidos nas redes sociais podem ser considerados da-
dos pessoais. Alguns desses dados também podem ser conside-
rados dados pessoais sensiveis, conforme relacionado abaixo.

Dado pessoal
sensivel

dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacao a sindicato ou a organizacao de cara-
ter religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa fisica. Ex.: dados de saude, cadastro de associados,
cadastro de estudantes do ESDE, etc.

aga

Dados pessoais
de criancas e
adolescentes

sao 0os mesmos dados de pessoa fisica e s6 podem sofrer tra-
tamento em seu melhor interesse e mediante consentimento
especifico em destaque, conferido por um dos pais ou respon-
savel legal, a ndao ser que o dado seja usado apenas uma vez
e sem armazenamento, para protegé-las ou para contatar os
pais ou responsavel legal, nao podendo ser repassado para ter-
ceiros. Também esta prevista a obrigatoriedade da observacao
do principio da minimizacao da coleta de dados em atividades
voltadas a esse publico. (entende-se como minimizacao, a li-
mitacao do tratamento a0 minimo necessario para atender a
finalidade a que se propde).

8




Dado
anonimizado

dado relativo a titular que nao possa ser identificado, conside-
rando a utilizacao de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento. Nao sao considerados dados pes-
soais, nao sendo, portanto, protegidos pelas regras da LGPD.
Deve-se ter cuidado, contudo, para que esses dados anonimi-
zados nao sejam objeto de reversao, que é a possibilidade de
sua posterior identificacao. Ex.: informacao estatistica, quanto
ao numero de trabalhadores na Casa Espirita, com determina-
do atributo.

Anonimizacao

utilizacao de meios técnicos razodveis e disponiveis no mo-
mento do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo.
Ex.: Solicitacao de um numero especifico de determinada obra
para atender ao Clube do Livro da Fergs que a casa representa.
O dado que segue é somente o da quantidade de obras e nao
os dados pessoais que poderiam identificar as pessoas que fa-
zem parte do clube naquela casa que solicitou. Para Fergs esse
dado se caracteriza como anonimizado, ja para o Centro Espiri-
ta seriam dados pessoais.

Lwal' |

Pseudonimiza-
cao

é o tratamento por meio do qual um dado perde a possibilida-
de de associacao, direta ou indireta, a um individuo, senao pelo
uso de informacao adicional mantida separadamente pelo con-
trolador em ambiente controlado e seguro. Ex: a existéncia de
uma ficha por familia assistida pela AAPSE do Centro Espirita
gue contenha dados estatisticos, mas que nao traga nenhuma
identificacao além de informagdes como idade, sexo, etc e um
codigo. A partir desse cédigo, seria possivel por meio de um
outro setor de posse de uma outra ficha (ou sistema) vincular
a primeira com a real identidade da familia. E “pseudo” apenas
para o setor que lida com as fichas que sé tem o cédigo e os
dados estatisticos.

Banco de
dados

conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico.
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{grieanores
Pnii0s principins \orteanores

Todo aquele que vive na
prdtica real dos principios
nobres a que se devotou no
mundo, que cumpre zelosa-
mente os deveres contraidos
e que demonstre o bem sin-
ceramente, estd exortando
os irmdos em Humanidade
ao caminho de elevagdo.?

A LGPD possui principios nobres
que precisam ser observados em todas
as acoes que envolvem a sua aplicagao
nas instituicdes espiritas, no art. 6° pre-
vé que o tratamento de dados pessoais
deve observar a boa fé e dez principios
fundamentais especificos, como segue:
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8 XAVIER, Francisco Candido. O Evangelho por Emmanuel - Co-
mentarios as Cartas de Paulo. Pelo Espirito Emmanuel (Locais do
Kindle 10322-10323). FEB Editora. Edigdo do Kindle.
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PRINCIiPIOS CONCEITO

realizacao do tratamento para propositos legitimos, espe-
cificos, explicitos e informados ao titular, sem possibilida-

Finalidade: de de tratamento posterior de forma incompativel com
essas finalidades;
) compatibilidade do tratamento com as finalidades infor-
Adequacao:

madas ao titular, de acordo com o contexto do tratamento;

Necessidade:

limitagao do tratamento ao minimo necessario para a rea-
lizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacao as
finalidades do tratamento de dados;

Livre acesso:

garantia, aos titulares, de consulta facilitada e gratuita so-
bre a forma e a duragao do tratamento, bem como sobre a
integralidade de seus dados pessoais;

Qualidade dos dados:

garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

Transparéncia:

garantia, aos titulares, de informacoes claras, precisas e fa-
cilmente acessiveis sobre a realizacao do tratamento e os
respectivos agentes de tratamento, observados os segre-
dos comercial e industrial;

utilizacao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e

Seguranca: . . . : - o
g ¢ de situacdes acidentais ou ilicitas de destruicao, perda, al-
teracao, comunicacao ou difusao;
. adocao de medidas para prevenir a ocorréncia de danos
Prevencao:

em virtude do tratamento de dados pessoais;

Nao discriminacgao:

impossibilidade de realizacdo do tratamento para fins dis-
criminatérios ilicitos ou abusivos e

Responsabilizacao e
prestacao de contas:

demonstracao, pelo agente, da adocao de medidas efica-
zes e capazes de comprovar a observancia e o cumprimen-
to das normas de protecao de dados pessoais €, inclusive,
da eficacia dessas medidas.

Portanto, nao basta o enquadra-
mento em uma das hipdéteses legais au-
torizativas para se iniciar o tratamento

sejam respeitados.

11

de dados pessoais. E fundamental ga-
rantir que os principios listados acima
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Da busca incessante de perfeicdo
procede a competéncia real.’

Para a implantacao da LGPD jun-
to as nossas instituicdes Espiritas, com-
preende-se que estas precisam se
adequar a legislacao, e, para esse fim,
descrevemos abaixo uma maneira eficaz
de implementa-la:

3.1 - FORMAR EQUIPE

A Instituicao Espirita (controlador)
devera estabelecer quem assumird as
funcoes exigidas pelo Art 5° da LGPD,
portanto, delegara responsabilidades,
nomeara o Encarregado de Protecao de
Dados e constituirda uma equipe de tra-
balho para aimplementacao da LGPD.

A equipe necessita ser formada por
um Encarregado e outros representan-
tes de areas ou setores em que se rea-
lizam tratamento de dados, como por
exemplo a secretaria, area do estudo,
livraria, etc..

Os integrantes da equipe deverao
passar por um treinamento, no trata-
mento de dados pessoais, pois devem

9 VIEIRA, Waldo. Conduta Espirita. Pelo Espirito André Luiz. FEB
- Edicei of America. Edi¢do do Kindle. (p. 31)

12
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entender bem a lei em questao. Este es-
tudo devera contemplar a Lei, o presen-
te guia, a circular 06/2021, seminarios e
dentre outros cursos a disposicao.

A LGPD determina que o Encar-
regado tera diversas atribuicdes, tais
como: prestar esclarecimentos, orientar
a equipe e demais colaboradores, ado-
tar providéncias, receber reclamagoes
e comunicagoes, interagir com titulares
dos dados e agentes governamentais,
dentre outras. A identidade e as infor-
macoes de contato do encarregado de-
verao ser divulgadas publicamente, de
forma clara e objetiva, preferencialmen-
te no sitio eletrébnico do controlador
(Art. 41 da LGPD), ou de outra forma que
atenda a finalidade expressa na lei, tais
como outras midias eletrénicas ou nao
como, quadro mural do Centro Espirita,
fichas impressas, etc.

3.2 - REALIZAR INVENTARIO

Deve-se levantar todas as ativida-
des da Instituicao Espirita que envolvam
tratamento de dados pessoais e fazer
um inventario de dados.

Descrever quais dados pessoais
sao coletados, onde e como estao arma-



zenados, se estao em meios digitais ou
fisicos, quem sao os responsaveis pela
guarda

3.3 - ANALISAR DADOS

O objetivo desta etapa € analisar a
maneira pela qual a informacao (dado) é
tratada pela Instituicao, se é necessario
a sua coleta, para qual finalidade os da-
dos foram coletados e como devem ser
tratados.

Ao analisar os dados que sua Insti-
tuicao Espirita coleta, observe os prin-
cipios nominados no Art. 6° da LGPD
como, por exemplo, nao coletar dados
pessoais desnecessarios a finalidade a
que se destinam.

3.3.1-CICLODEVIDA NO TRATAMEN-
TO DE DADOS PESSOAIS

O ciclo de vida no tratamento de
dados pessoais indica 0 passo a passo
desde que o dado pessoal é coletado
para atender a uma finalidade especifi-
ca, a permanéncia do dado em posse da
instituicdao até a eliminacao do dado, de
acordo com certos critérios de elimina-
cao.

Coleta de dados gug Armazenamento Jig
de dados

13

3.3.2 - REALIZANDO O TRATAMENTO
DE DADOS PESSOAIS

A coleta é a operacao inicial de tra-
tamento dos dados e somente deve ser
realizada mediante o atendimento das
hipoteses de tratamento, das medidas
de seguranca, dos principios, dos direi-
tos do titular e demais regras dispostas
pela LGPD.

Ao respondermos as questdes a
seguir, sera possivel identificar a real im-
portancia da coleta de dados para a fina-
lidade proposta.
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1. Que tipo de dados pessoais
estamos usando e para qual fina-
lidade?

2. Qual a finalidade da coleta de
dados?

3. Os tipos de dados coletados
estdo de acordo com a finalida-
de?

4. Existe alguma legislacdo es-
pecifica que aborde a obrigato-
riedade ou a possibilidade do uso
dos dados?

5. com que frequéncia os dados
sdo acessados?

6. O acesso é controlado?
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Divida os dados pessoais para fa-
cilitar a organizacao. Considere separar
os dados, conforme indicado pela LGPD,
em dados pessoais, dados pessoais sen-
siveis e dados de criangas e adolescen-
tes.

3.3.3 - REQUISITOS DE TRATAMENTO
DE DADOS PESSOAIS

Os requisitos para tratamento de
dados pessoais estao estabelecidos no
Capitulo Il da LGPD, cujas hipéteses pre-
vistas estao elencadas no Art 7°, dentre
0s quais destacamos aqueles que po-
dem ser potencialmente aplicaveis as
casas espiritas:

| - mediante o fornecimento de consen-
timento pelo titular, ex.: Cadastro de fre-
quentadores do ESDE, participantes do
NTE, etc.

” - para o cumprimento de obrigacao
legal ou regulatéria pelo controlador,
ex.: Lista de presenca de associados e
membros da diretoria para registro de
ata de assembléia em cartério de regis-
tro.

”l - pela administracao publica, para
o tratamento e uso compartilhado de
dados necessarios a execucao de poli-
ticas publicas previstas em leis e regu-
lamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres,
observadas as disposicdes do Capitulo
IV desta Lei. Ex: Convénios com 6rgaos



publicos na realizacao de acbes em con-
junto. (abrigos de idosos, casas de aco-
Ihimento, hospitais, creches, etc)

|V - para a realizacao de estudos por
orgao de pesquisa, garantida, sempre
que possivel, a anonimizacao dos dados
pessoais. Ex: Pesquisas na area da me-
diunidade, preservando os dados dos
atendentes e dos atendidos.

V - quando necessario para a execugao
de contrato ou de procedimentos preli-
minares relacionados a contrato do qual
seja parte o titular, a pedido do titular
dos dados. Ex.: Cadastro de pessoas as-
sociadas ao clube do livro da casa espi-
rita,

VI - para o exercicio regular de direitos
em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei
n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem). Ex: Para arrolar tes-
temunhas em um processo judicial que
envolva a casa espirita.

V” - para a protecao da vida ou da
incolumidade fisica do titular ou de ter-
ceiros. Ex: Um frequentador da CE tem
epilepsia. E importante que a casa saiba
disso em caso de uma emergéncia, essa
informacao podera ser utilizada para
atender/proteger a vida desta pessoa.

VIII- para a tutela da saude, exclusiva-
mente, em procedimento realizado por
profissionais de saude, servicos de sau-
de ou autoridade sanitaria. Ex: O Hospi-
tal Espirita de POA e as Instituicdes Es-
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piritas que abrigam idosos, podem ter
alguns procedimentos que se enqua-
dram nessa hipotese.

|X - quando necessario para atender
aos interesses legitimos do controla-
dor ou de terceiros, exceto no caso de
prevalecerem direitos e liberdades fun-
damentais do titular que exijam a pro-
tecao dos dados pessoais. Ex.: Termo
de Adesao ao Servico Voluntario (Lei
9.608).

X - para a protecao do crédito. Ex.: Apli-
cavel no caso de vendas a prazo, pode-
ria solicitar o CPF (avaliacao no Serasa).
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E importante destacar que, para 4. Serad dada ao titular a op¢ao de revo-
cada atividade (ou processo) apenas
uma hipoétese pode ser escolhida.

E necessario que conhecamos to-
das as hipoteses de tratamento de da-
dos autorizados para melhor analisar
quais casos de tratamento de dados

pessoais ja foram realizados, para veri-

gacao do consentimento, a qualquer
momento, mediante manifestacao
expressa, por procedimento gratuito
e facilitado?

No caso de tratamento de dados de
ficar e documentar se ha hipotese legal
que os autorize, com base no Artigo 7°
da LGPD e legislacao especifica. E neces-
sario também avaliar antecipadamente
cada caso novo de tratamento que se
pretenda realizar, identificando as hi-

poteses legais autorizativas aplicaveis.

criancas e adolescentes, sera solici-
tado o consentimento especifico por

pelo menos um dos pais ou pelo res-
ponsavel legal?

Ressalta-se que todas as questoes
acima, se aplicaveis, devem ser respon-

didas positivamente para que a hipote-
se de tratamento do dado por consen-
timento seja aplicavel e para a garantia

de que o tratamento se dara em estrita
observancia a LGPD.

Além disso, o titular devera conhecer a

hipotese legal que autoriza o tratamen-
to de seus dados pessoais.

Quanto ao fornecimento de consen-
timento do titular, deve-se considerar:
1.

Sera viavel a coleta e o armazena-
mento da opc¢ao de consentimento

Observa-se ainda que o nao forne-
do titular para comprovar posterior-

cimento de dados nao essenciais nao

deve inviabilizar o acesso/participacao

em eventos/treinamentos/atividades.
mente a sua expressa manifestacdao
de vontade?

OBSERVACOES:
Se o consentimento se der de forma

escrita, sera garantido que a opc¢ao
pelo consentimento conste de clau-
sula destacada das demais, em que
o titular seja instado a escolher livre-

mente pela anuéncia ou nao ao con-
sentimento solicitado?

a. E vedado o tratamento de dados
pessoais mediante vicio de consen-
timento. O vicio de consentimen-
to ocorre toda vez que houver um
defeito no consentimento, ou seja,
guando houver uma aceitacao que
nao seja livre (forcada) ou que con-

trarie a vontade inequivoca do sujei-
O consentimento sera solicitado para

cada uma das finalidades dos dados
utilizados e o titular sera informado

to, ou que contrarie a finalidade para
previamente que tipo de tratamento

a qual foi coletado, e ainda, se esse
sera realizado?

consentimento nao for especifico e
determinado.
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b. O consentimento sera considerado
nulo caso as informacdes forneci-
das ao titular tenham conteudo en-
ganoso ou abusivo ou nao tenham
sido apresentadas previamente com
transparéncia, de forma clara e ine-
quivoca.

c. Se houver mudancas da finalidade
para o tratamento de dados pessoais
nao compativeis com o consenti-
mento original, o titular devera ser
informado previamente sobre as mu-
dancas de finalidade, podendo revo-
gar o consentimento, caso discorde
das alteracgoes.

d. As autorizacbes genéricas para o
tratamento de dados pessoais serao
consideradas nulas.

3.3.4 - TRATAMENTO DE DADOS PES-
SOAIS SENSIVEIS

O tratamento de dados pessoais
sensiveis tem o seu regramento e hipé-
teses de tratamento conforme Artigo 11
LGPD e sao aqueles que podem levar a
discriminagcao de uma pessoa. Por tal
motivo, estao sujeitos a protecao mais
rigida.

Cabe salientar que todos os dados
que vinculam a pessoa a Casa Espirita
devem ser considerados como sensiveis,
por tratar-se de uma instituicao de cara-
ter religioso.

3.3.5 - TRATAMENTO DE DADOS DE
CRIANCAS E ADOLESCENTES

O tratamento de dados da crianca e
do adolescente devera ser realizado em
seu melhor interesse, sempre mediante
consentimento especifico e em desta-
que, dado por pelo menos um dos pais
ou pelo responsavel legal (art. 14, LGPD).
Os controladores deverao manter publi-
ca a informacao sobre os tipos de dados
coletados, a forma de sua utilizacao e os
procedimentos para acesso as informa-
¢Oes tratadas.

E também dever do controlador
(Instituicao Espirita), envidar todos os
esforcos razoaveis para verificar se o con-
sentimento foi dado realmente pelo res-
ponsavel, consideradas as tecnologias
disponiveis. Esse &, portanto, o desafio
na coleta de dados pessoais de criancas
e adolescentes, pois o consentimento é
exigido, inclusive, no caso de execucao
de politicas publicas, o que nao ocorre
com adulto capaz.

A Unica hipotese que dispensa
o consentimento mencionado acima
ocorre quando a coleta for necessaria
para contatar os pais, ou o responsavel
legal, ou, ainda, para a prépria protecao
da crianca ou adolescente. Nesses casos,
os dados deverao ser utilizados uma
Unica vez, vedados o armazenamento e
0 Seu repasse a terceiros.
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O dever do trabalhador é conti-
nuar a tarefa que lhe foi conferida,
tanto quanto a obrigagdo do ser-
vo fiel é marchar na realizacédo do
programa de quem lhe concedeu
a béncdo do servico edificante.’

OBSERVACAO:

A Instituicao Espirita nao é, por for-
¢a de lei, obrigada a elaborar um RIPD,
mas sua adocao fomenta a confianca
dos titulares das informacgdes para com
a mesma, tendo em vista que este re-
latério podera ser solicitado pela Auto-
ridade Nacional de Protecdao de Dados
(ANPD).

Destaca-se que foi utilizada meto-
dologia simplificada para definir os pos-
siveis riscos e as suas probabilidades de
impacto.

O RIPD é um relatério fundamental
previsto na LGPD, onde as instituicoes
demonstram como ocorre a coleta, o
tratamento, como os dados sao usados,
compartilhados, as medidas que sao to-
madas para mitigar os riscos que afetem

10 XAVIER, Francisco Candido. O Evangelho por Emmanuel - Co-
mentdrios as Cartas de Paulo. Pelo Espirito Emmanuel. (Locais
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as liberdades civis e direitos fundamen-
tais dos titulares desses dados, (Art. 5°,
XVII, LGPD).

A LGPD prescreve o conteudo mi-
nimo que deve conter o RIPD, e, ainda,
prevé que a autoridade nacional pode-
ra determinar ao controlador que ela-
bore relatério de impacto a protecao
de dados pessoais, inclusive de dados
sensiveis, referente a suas operagoes de
tratamento de dados, nos termos de re-
gulamento (Art. 38, LGPD).

Segundo este artigo, o relatoério de-
vera conter, no minimo: a descricao dos
tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia
da seguranca das informacoes e ainda,
a analise do controlador com relacao as
medidas, salvaguardas e mecanismos
de mitigacao de risco adotados.

O RIPD devera ser elaborado ou
atualizado sempre que houver possi-
bilidade de impacto na privacidade de
dados pessoais, conforme explicitado
LGPD (artigos 4°, § 3°; 10; 14; 20 e 42).



4.1 - ELABORANDO O RIPD

A elaboracao do RIPD é de suma
importancia porque permite que a Insti-
tuicao atenda a ANPD e facilita o cumpri-
mento da Lei, pois servira de importante
roteiro para a correta implementacao da
LGPD na instituicao espirita.

Este Relatério permite demonstrar
que a Instituicao cumpre com 0s requi-
sitos de protecao de dados e assim, re-
comenda-se que o RIPD seja o ponto de
partida para o inicio do tratamento de
dados pessoais.

A Instituicdo Espirita ndo é, por for-
¢a de lei, obrigada a elaborar um RIPD,
mas sua adocao fomenta a confianca
dos titulares das informacgdes para com
a mesma, tendo em vista que este re-
latério podera ser solicitado pela Auto-
ridade Nacional de Protecao de Dados
(ANPD).

Destaca-se que foi utilizada meto-
dologia simplificada para definir os pos-
siveis riscos e as suas probabilidades de
impacto.

4.1.1 - IDENTIFICAR A NECESSIDADE
DA ELABORACAO DO RIPD

Identificar em quais atividades da
Instituicao Espirita ha necessidade de
tratamento de dados pessoais. Obser-
ve o seguinte: Em alguma atividade da
instituicao ocorre o tratamento (coleta,
registro, armazenamento, etc.) de dados
pessoais?

19

Para elucidar, analise os seguintes
questionamentos a titulo de exemplos:

1. A instituicao possui livros de irradia-
¢ao e/ou vibracao onde conste al-
gum dado pessoal?

Existe programa de implantacao de
Evangelho no Lar, em que os inte-
ressados informam dados pessoais
como nome, endereco, telefone, en-
tre outros?

A instituicao possui atividade volta-
da para a infancia e juventude onde
sao coletados dados pessoais para
cadastramento ou ficha de inscricao?

A instituicao possui algum programa
de assisténcia e promocao social es-
pirita, onde ocorra cadastramento de
assistidos?

A instituicao possui registro de asso-
ciados, como por exemplo, lista de
associados?

A instituicao registra suas atividades,
como por exemplo eleicao, em livro
de atas?

Se em qualquer um dos questio-
namentos a resposta for positiva, serd
importante a elaboracao do RIPD. Nesse
sentido, a instituicao pode avaliar se é
melhor a elaborag¢ao de um unico RIPD,
ou um relatério para cada atividade que
envolva o tratamento de dados.
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4.1.2 - IDENTIFICAR OS ATORES
DO TRATAMENTO DE DADOS PES-
SOAIS NA INSTITUICAO

Neste passo identificamos e in-
dicamos os atores que irao trabalhar
no processo chamado ciclo de vida
no tratamento de dados pessoais.
Esses atores estao descritos na LGPD,
conforme ‘item 1’ (Principais Concei-
tos da LGPD) do presente guia.

4.1.3 - DESCREVER OS PROCES-
SOS DE TRATAMENTO DE DADOS
PESSOAIS

A descricao do processo devera
envolver as especificacbes de natu-
reza, escopo e finalidade do trata-
mento. Lembremos que o Art. 5° da
LGPD e o item 1 deste guia, define o
tratamento de dados pessoais.

7 4.1.3.1 - Natureza do tratamento

de dados pessoais

Aqui a instituicao deve demons-
trar como faz o tratamento dos da-
dos pessoais que estao em sua posse

| edos queirdo ser coletados. E impor-

tante observar o fluxo de dados pes-
$Oais como segue:

a) COLETA:
relatar como os dados pessoais sao
coletados. Exemplo, se sao coleta-
dos via formulario online ou em pa-
pel e etc,;

b) ARMAZENAMENTO:
identificar como os dados sao armazena-
dos na instituicao. Exemplo, se em banco
de dados online ou em méveis como ar-

quivos, prateleiras, armarios e etc,;

¢) UTILIZACAO:
verificar e relatar como os dados sao utili-
zados, quais tipos de seguranca da infor-
macao estao sendo adotados, quem tem
acesso, COMO OCorre esse acesso e etc.;

d) DISTRIBUICAO:
quando se aplicar, definir com qual ins-
tituicao e em que momento os dados
pessoais poderao ser compartilhados.
Exemplo: fichas de inscricdo que sao
compartilhadas com outra instituicao
onde exista uma parceria (Fergs, FEB e
outros 6rgaos de unificacdo).

e) ELIMINACAO:
descrever a forma que os dados pessoais
serao eliminados do(s) banco(s) de da-
do(s) da instituicao.

f) OPERADORES:
definir quem sao os operadores que rea-
lizam o tratamento de dados pessoais
em nome do controlador e destacar em
guais momentos (coleta, armazenamen-
to, utilizacao, distribuicao, eliminacgao).
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4.1.3.2 - Escopo do tratamento de da-
dos pessoais

O escopo vai definir a abrangéncia
do tratamento de dados, assim sendo,
podemos, dentro do escopo, descrever:

« Quais os tipos de dados tratados.
Exemplo: dados pessoais, sensiveis
ou de criancas e adolescentes;

« Quanto tempo (dias, meses ou anos)
os dados permanecerao armazena-
dos pela instituicao;

« Qual a frequéncia da coleta;

« Qual o numero de titulares que sao
impactados pelo tratamento de da-
dos pessoais e a abrangéncia geo-
grafica deste.

4.1.3.3 - Finalidade do tratamento

A finalidade é a razao do tratamen-
to de dados, por isso deve ser clara e
objetiva para que o titular compreenda
facilmente o motivo proposto. Isto é de
suma importancia.

E fundamental detalhar onde se de-
seja chegar com o tratamento de dados
pessoais (nos artigos 7° e 11° da LGPD)
e, para isso, devemos observar, quando
aplicavel:

1. cumprimento de obrigacao legal ou
regulatdria pelo controlador;

2. execucao de politicas publicas;

3. alguma espécie de estudo realizado
por érgao de pesquisa;

21

4. execucao de contrato ou de proce-
dimentos preliminares relacionados
a contrato do qual seja parte o titular,
a pedido do titular dos dados;

5. exercicio regular de direitos em pro-
cesso judicial, administrativo ou arbi-
tral;

6. protecao da vida ou da incolumida-
de fisica do titular ou de terceiros;

7. tutela da saude;

8. atender aos interesses legitimos do
controlador ou de terceiros;

9. protecao do crédito; e

10. garantia da prevencao a fraude e a
seguranca do titular.

No caso de tratamento de dados
pessoais realizado com base exclusi-
vamente no consentimento do titular,
a finalidade deve ser precisamente de-
talhada, devendo-se considerar que o
tratamento de dados pessoais somente
podera ocorrer quando o titular ou seu
responsavel legal consentir, de forma
especifica e destacada, para finalidades
especificas.

Importante destacar que o nao
consentimento de tratamento de dados
nao essenciais, por parte de seu titu-
lar, ndo devera ser impedimento para a
participacao em atividades promovidas
pela instituicao.
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4.1.4 - AVALIAR A NECESSIDADE E
PROPORCIONALIDADE

E importante demonstrar que as
operacoes realizadas sobre os dados
pessoais limitam o tratamento ao mini-
MO necessario para a realizacao de suas
finalidades, com abrangéncia dos dados
pertinentes, proporcionais € hao exces-
sivos em relacao as finalidades do trata-
mento de dados (Artigos 5°, 6°, 10 e 18
da LGPD).

4.1.5 - IDENTIFICAR E AVALIAR OS
RISCOS

Partimos do principio que todo tra-
tamento de dados oferece riscos a priva-
cidade do titular.

Assim, para cada possivel risco
identificado, deverd ser apresentado
“medidas, salvaguardas e mecanismos
de mitigacao de risco” (Artigos 5° XVl e
38 da LGPD).

A seguir, apresentamos alguns
exemplos de possiveis riscos, segundo a
probabilidade e o impacto que podem
causar.

RISCOS ELEVADOS: Coleta de da-
dos excessiva; Alteracao nao autorizada;
Insuficiente informacdo ou inexistente
sobre a finalidade do tratamento; Tra-
tamento sem consentimento do titular
dos dados, excecao nos casos previstos

¥ em lei; Compartilhar dados com tercei-

ros sem o consentimento do titular dos
dados pessoais.
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RISCOS MODERADOS: Extravio;
Roubo ou furto; Retirada nao autorizada;
Acesso nao autorizado; Erro em avaliar
os direitos do titular dos dados pessoais;
Vinculagcao ou associacao indevida, di-
reta ou indireta, dos dados pessoais ao
titular; Falha ou erro de processamen-
to (Ex.: execucao de script de banco de
dados que atualiza dados pessoais com
informacao equivocada, auséncia de
validacao dos dados de entrada, etc.);
Reidentificacdao de dados pseudonimi-
zados.

RISCOS BAIXOS: Retencao sem
necessidade de dados pessoais; Eliminar
dados de forma incorreta.

4.1.6 - IDENTIFICANDO MEDIDAS DE
SEGURANCA E PRIVACIDADE PARA
MITIGAR RISCOS

Neste passo sao sugeridas as me-
didas que buscam tratar os riscos iden-
tificados na etapa anterior. As medidas
propostas devem atender aos requisitos
legais por estarem pautadas nos prin-
cipios da legislacao. As medidas foram
identificadas com suas correspondentes
ameacas.

Os agentes de tratamento devem
adotar medidas de seguranca, técnicas
e administrativas aptas a proteger os
dados pessoais de acessos nao autoriza-
dos e de situacdes acidentais ou ilicitas
de destruicao, perda, alteracao, comuni-
cacao ou qualquer forma de tratamento
inadequado ou ilicito (Art. 46 da LGPD).



4.1.7 - APROVAR E REGISTRAR OS RE-
SULTADOS DO RIPD

Este passo visa formalizar a aprova-
¢ao do RIPD. Deverao constar os nomes
e as assinaturas do responsavel pela a
elaboracao do RIPD, bem como do en-
carregado, controlador e do operador.

O responsavel pela construcao do
RIPD pode ser qualquer pessoa indicada
pelo controlador, desde que demonstre
conhecimento da LGPD e comprometi-
mento na sua aplicacao.
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4.1.8 - REVISAR E ATUALIZAR O RIPD

E de suma importancia que o RIPD
seja revisado a0 menos uma vez ao ano
e que seja atualizado sempre que:

- Haja alteracao em sua finalidade de
tratamento de dados pessoais;

- Seja alterada a forma em que esses
dados sao tratados;

« Alteracao na forma de coleta e/ou na
quantidade de dados coletados;

« Quando houver necessidade de mu-
danca no tratamento de dados por
motivo de identificacao de falha na
seguranca da informacao, alteracao
para a utilizacao de uma nova tecno-
logia ou vulnerabilidade de um gru-
po especifico de titulares de dados
pessoais.

O RIPD devera ser sempre revisto
a fim de demonstrar que a instituicao
se preocupa com a seguranga no trata-
mento de dados pessoais e que avalia o
seu tratamento com regularidade, a fim
de evitar novos riscos.
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“.. O dever é a lei da vida. Ele se
encontra nas mais infimas parti-
cularidades, como nos atos mais
elevados..."’

O término do tratamento de dados
deve ocorrer quando verificar-se que a
finalidade foi alcancada ou quando os
dados deixarem de ser necessarios para
a finalidade especifica desejada. Podera
ocorrer também no fim do prazo pré es-
tabelecido e/ou por solicitacao do titu-
lar e da autoridade nacional. (Art. 15, da
LGPD)
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Os dados pessoais deverao ser eli-
minados, apds o término do tratamen-
to, no ambito e nos limites das ativida-
des, autorizada a conservacao para as
seguintes finalidades: cumprimento de
obrigacao legal ou regulatéria pelo con-
trolador; estudo por érgao de pesquisa,
garantida, sempre que possivel, a anoni-
mizacao dos dados pessoais; transferén-
cia a terceiro, desde que respeitados os
requisitos de tratamento de dados dis-
postos na Lei; uso exclusivo do contro-
lador, vedado seu acesso por terceiro, e
desde que anonimizados os dados (Art.
16, LGPD).
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11 KARDEC, Allan. O Evangelho segundo o Espiritismo Capitulo XVII, Item 7, Editora FEB.
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by DasBISPO:

A utilizacdao do presente guia nao
dispensa a consulta da legislacao perti-
nente a cada caso concreto e todo este
material podera sofrer revisao, alteracao,
atualizacao, complementacao, etc.

Maiores informacdes sobre a Lei
Geral de Protecao de Dados Pessoais
- LGPD, sobre este Guia e inclusive dos

modelos, anexos e documentos referen-
ciados, podem ser obtidas através do
e-mail: lgpd@fergs.org.br ou pelo site
www.fergs.org.br/Igpd.

Sugestdes, criticas e comentarios
serao sempre oportunos para o aperfei-
¢oamento deste trabalho.
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ANEXO

CHECKLIST PARA IMPLEMENTACAO DA LGPD NA INSTITUICAO ESPIRITA

No quadro abaixo seqgue checklist para implementacao da LGPD que serve so-

mente como modelo de verificacao.
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Responsabi- | Foi indicado um responsavel, Encarregado de Protecdo de Da- | ()SIM | () NAO
lidade dos?
As informacoes do responsavel estdo publicadas? ()SIM | () NAO
Documenta- | Existe relatdrio de impacto a protecdo de dados pessoais? ()SIM | () NAO
§ao Caso exista, o relatdrio contém a descri¢cdo dos processos de tra- | () SIM | () NAO
tamento de dados pessoais que podem gerar riscos as liberda-
des civis e aos direitos fundamentais, bem como medidas, salva-
guardas e mecanismos de mitigacao de risco?
Os procedimentos de protec¢do dos dados estdo documentados? | () SIM | () NAO
Se existe compartilhamento de dados com terceiros, os contra- | () SIM | () NAO
tos ja foram revisados para estarem de acordo com a LGPD?
Abrangéncia | A instituicdo faz algum tipo de tratamento de dados, tais como: | () SIM () NAO
coleta, producdo, recepgao, classificacdo, utilizagdo, acesso, re-
producdo, transmissdo, distribuicdo, processamento, arquiva-
mento, armazenamento, eliminacdo, avaliacdo, controle, mo-
dificacdo, comunicagdo, transferéncia, difusdo e extracdo de
dados pessoais (ex.: nome, e-mail, telefone, CPF, etc...).
Quais areas ou setores que fazem tratamento de dados?
Area de Promog3o Social ()SIM () NAO
Area de Atendimento Espiritual ()SIM () NAO
Area de Comunicacdo () SIM () NAO
Area da Infancia e Juventude ()SIM () NAO
Area de Estudos () SIM () NAO
Area da Familia () SIM () NAO
Area da Mediunidade () SIM () NAO
Areas Administrativas (Secretaria, Tesouraria e etc) ()SIM () NAO
Somente os dados estritamente necessdrios estdo sendo trata- | () SIM () NAO
dos?
A instituicdo trata dados pessoais sensiveis? ()SIM () NAO
A instituicdo trata dados pessoais de criangas e adolescentes? ()SIM () NAO
Eliminac3o | Existe procedimento que determine por quanto tempo os da-| () SIM () NAO
dos dados dos serdo armazenados?
Os dados sdo eliminados ao fim do tratamento? () SIM () NAO
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Consenti-
mento

Quando se usam dados pessoais, é obtido o consentimento? ()SIM () NAO
Existe registro deste consentimento (escrito ou eletronico)? ()SIM () NAO
Caso o consentimento seja por escrito, estd em uma cldusula des- | () SIM () NAO
tacada das demais?

O consentimento é especifico e foi obtido de forma clara, sem am- | () SIM () NAO
biguidades quanto a finalidade?

Existe procedimento para informar o titular no caso de mudancade | () SIM () NAO
finalidade do uso dos dados pessoais?

Existe procedimento para revogar o consentimento? ()SIM () NAO
Se os dados forem compartilhados, existe consentimento especifi- | () SIM () NAO
€O para isso?

Para o tratamento de dados para fins legais, o titular é informado? | () SIM () NAO
Se sdo tratados dados de criangas, é obtido o consentimento de ao | () SIM () NAO
menos um dos responsaveis?

Se houver transferéncia internacional de dados, existe consenti- | () SIM () NAO
mento especifico e em destaque para a transferéncia, com informa-

¢do prévia sobre o carater internacional da operacao, distinguindo

claramente esta de outras finalidades?

Os usudrios do site s3o informados sobre quais dados s3o coleta- | () SIM () NAO

dos, de forma ativa ou passiva, ao entrar no site?
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Acesso

Existe canal de comunicagdo facilitado para consulta dos dados
pelo titular? (fone ou e-mail)

()SIM () NAO

Neste canal tem acesso a:

| - Finalidade especifica do tratamento?

Il - Forma e durac¢do do tratamento, observados os segredos comer-
cial e industrial?

) SIM () NAO
SIM () NAO

Il - Identificacdo do controlador? ()SIM () NAO
IV - Informacgdes de contato do controlador? ()SIM () NAO
V - Informagdes acerca do uso compartilhado de dados pelo contro- | () SIM () NAO
lador e a finalidade;?

VI - Responsabilidades dos agentes que realizardo o tratamento? ()SIM () NAO
VII - Direitos do titular? ()SIM () NAO
Existe canal de comunicacdo para fornecer ao titular as seguintes

informacgdes sobre seus direitos:

| - Confirmacdo da existéncia de tratamento? ()SIM () NAO
Il - Acesso aos dados? ()SIM () NAO
[l - Corregao de dados incompletos, inexatos ou desatualizados? ()SIM () NAO
IV - Anonimizac3o, bloqueio ou eliminacdo de dados desnecessa- | () SIM () NAO
rios, excessivos ou tratados em desconformidade com a lei?

V - Portabilidade dos dados a outro fornecedor de servico ou pro- | () SIM () NAO
duto, mediante requisicdo expressa e observados os segredos co-

merciais e industriais?

VI - Eliminagdo dos dados pessoais tratados com o consentimento | () SIM () NAO
do titular, exceto nas hipoteses previstas no art. 16 da Lei?

VIl - informagdo das entidades publicas e privadas com as quais o | () SIM () NAO
controlador realizou uso compartilhado de dados?

VIII - informac3o sobre a possibilidade de n3o fornecer consenti- | () SIM () NAO
mento e sobre as consequéncias da negativa?

IX - Revogacdo do consentimento? ()SIM () NAO
Existe modelo de prestacdo de informagdes simplificadas e proce- | () SIM () NAO
dimento para acesso? Qual o canal de comunicacdo utilizado?

Existe modelo de presta¢do de informacdes por meio de declarac¢do | () SIM () NAO
clara e completa, que indique a origem dos dados, a inexisténcia de

registro, os critérios utilizados e a finalidade do tratamento, obser-

vados os segredos comercial e industrial, fornecida no prazo de até

15 dias, contado da data do requerimento do titular?

Os usudrios tém conhecimento dos dados compartilhados com ou- | () SIM () NAO

tras instituigdes?
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Transferéncia | Se existir transferéncia internacional de dados, é feita para paises | () SIM () NAO
Internacional | com protecao compativel?
Existe garantia do regime de protecdo de dados através de clau- | () SIM () NAO
sulas contratuais, normas corporativas globais, selos, certificados
e cédigos de conduta regularmente emitidos?
Sigilo e Existem procedimentos para garantir o sigilo dos dados? ()SIM () NAO
seguranca
Existem medidas técnicas adequadas que dificultem ou impecam | () SIM () NAO
0 acesso a dados pessoais eletrénicos por terceiros nao autoriza-
dos?
Existe log (registro de acesso) no sistema, de quem acessou e/ou | () SIM () NAO
alterou dados pessoais?
O acesso aos dados pessoais é protegido, portanto sé pessoas | () SIM () NAO
autorizadas podem ter acesso?
Existe procedimento de informacdo aos titulares caso haja vaza- | () SIM () NAO
mento dos dados?
O armazenamento dos dados é feito com criptografia ou outro | () SIM () NAO
método que garanta o sigilo?
Se existe politica de privacidade, ela estd de acordo com a LGPD? | () SIM () NAO
Governanca | Existem regras de boas praticas e de governanca que estabele- | () SIM () NAO

cam as condi¢cGes de organizacdo, o regime de funcionamento,
os procedimentos, incluindo reclamacdes e peti¢cdes de titula-
res, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢des
educativas, os mecanismos internos de supervisao e de mitigacdo
de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.
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ANEXOII
RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

Preencher os campos abaixo com os dados que a instituicao possui para o tra-
tamento de dados pessoais visando implementacao do RIPD.

Historico de Revisoes

DATA VERSAO DESCRICAO AUTOR
1 Conclusdo da primeira versao do relatério
2 Revisdo do relatério apds andlise do controlador,

operador e encarregado.

1- IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Operador

Diretor da Area Estudo, Facilitador dos Grupos e o Recepcionista da instituicdo
(Obs: todos deverdo ser nominados)

Encarregado

Alguém que foi indicado pela Diretoria Executiva

S
3
N
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e-mail Encarregado Telefone Encarregado

nome.sobrenome@centroespirita.org.br XX-XXXXXXXXXXX

2 - NECESSIDADE DE ELABORAR O RELATORIO

Este Relatério é necessario pois é preciso realizar o tratamento de dados pes-
soais dos estudantes das diversas turmas da Area do Estudo do Espiritismo - ESDE,
em observancia a Lei 13.709/2018.

3 - DESCRICAO DO TRATAMENTO

3.1 - Natureza do Tratamento
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3.1.1 COLETA: relatar como os dados pessoais sao coletados.

tudo e/ou recepcionista da instituicao.

Os dados sao coletados em fichas impressas pelo facilitador dos grupos de es-

3.1.2 ARMAZENAMENTO: identificar como os dados sao armazenados.

As fichas preenchidas com os dados ficarao armazenadas em arquivos, como
lidade do Secretario da instituicao.

armarios, na instituicao espirita. Estes arquivos ficam sob os cuidados e responsabi-

Observacao: Podera ser utilizado um formulario online (Google ou outro), para
a coleta de dados. Neste caso, o armazenamento serd em banco de dados online e
ponsabilidade do Diretor de Area.

os dados deverao ser criptografados. Estes arquivos sao de acesso restrito sob a res-
acesso.

3.1.3 UTILIZACAO: relatar como os dados sdo utilizados, quais tipos de segu-
los titulares.

ranca da informacéo estdo sendo adotados, quem tem acesso e como ocorre este

Os dados somente serao utilizados para atender as finalidades consentidas pe-
dados.

As medidas de seguranca sao o treinamento e a conscientizacao dos envolvi-

dos, a fim de que entendam suas responsabilidades e garantam maior protecao aos

Tem acesso aos dados, aquele que coletar (facilitador e/ou recepcionista); o
Diretor da Area (que vai utilizar) e o Secretdrio (responsavel pelo armazenamento).
agentes de tratamento.

Observacado: O Encarregado terd acesso aos dados sempre que solicitarem aos
(ficha impressa).

sao compartilhados.

O acesso aos dados podera acontecer de forma digital (arquivos pdf) ou fisica

3.1.4 DISTRIBUICAO: definir com qual instituicdo e quando os dados pessoais

Os dados pessoais nao serao compartilhados com outras instituicoes. Somente

havera compartilhamento dos dados, entre areas e setores da prépria instituicao,
para atender as finalidades que ja foram consentidas pelos titulares.

Os agentes envolvidos na distribuicao dos dados sao: o facilitador ou recepcio-
32



nista, o Diretor da Area e o Secretdrio.

3.1.5 ELIMINACAO: descrever a forma que os dados pessoais serao eliminados
do banco de dados

A eliminacao das fichas impressas, contendo os dados pessoais, somente ocor- [

rerd apos o seu completo picotamento. Admite-se, também, a queima das fichas
como forma de eliminacao dos dados.

Este procedimento é de incumbéncia do Secretério da instituicdo, pois é ele &

que tem a responsabilidade de armazenar as fichas e controlar o banco de dados,
desde que autorizado pelo controlador.

Observacdo: em cada uma das etapas acima descritas (coleta, armazenamen- RS~

to, utilizacao, distribuicao e eliminacao) é necessario definir os Operadores, ou quem
realiza o tratamento dos dados.

3.2-ESCOPO DO TRATAMENTO
- DEFINIR QUAIS OS DADOS FORAM COLETADOS

Foram coletados: nome completo, numero do celular, e-mail, além do dia, ho-
rario de estudo e qual o grupo de estudo.

- QUAIS OS TIPOS DE DADOS SAO TRATADOS (DADOS PESSOAIS, SENSIVEIS
OU DE CRIANCAS E ADOLESCENTES)

Nao foram coletados dados sensiveis, nem de criancas e adolescentes.
- QUANTO TEMPO OS DADOS PERMANECERAO DE POSSE DA INSTITUICAO

Os dados permanecem armazenados até o desligamento do estudante da ins-
tituicao ou em até um prazo maximo de trés anos.

- QUAL A FREQUENCIA DA COLETA
A frequéncia de coleta dos dados de estudantes do ESDE é anual.

- QUAL O NUMERO DETITULARES AFETADOS PELO TRATAMENTO DE DADOS
E A ABRANGENCIA GEOGRAFICA DESTE

A quantidade de titulares afetados é idéntica a quantidade de pessoas que for-
necem seus dados ou ao numero total de participantes dos estudos da instituicao.
Estes dados nao serao compartilhados.

3.3-FINALIDADE DO TRATAMENTO

E a razéo pela qual se deseja realizar o tratamento. Informar finalidades objetivas
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e claras, especialmente no caso de tratamento realizado com base no consentimento
Os dados pessoais serao tratados para:
- Fins de planejamento de numero de integrantes de turmas;

- Programar estudos, organizar inscricoes e adequar a capacidade das salas de
estudo no ambiente presencial e virtual (p.ex: Google Classroom);

- Criacao de grupo de WhatsApp e de e-mail, que servird para comunicacao da
diretoria e da area, entre os integrantes do grupo de estudo;

- Geragao de dados estatisticos anonimizados para uso da instituicao e atendi-
mento do Relatério Anual de Atividades.

4 - NECESSIDADE E PROPORCIONALIDADE

E fundamental avaliar quais os dados sdo realmente necessarios para as finali-
dades propostas, priorizando-se coletar a menor quantidade de dados possivel.

No caso de estudantes do ESDE, coletamos basicamente o nome completo, o
e-mail, o numero do celular, além do dia e horario de estudo e qual o grupo de es-
tudo.

5- IDENTIFICACAO E AVALIACAO DE RISCOS

RISCOS ELEVADOS

1. Coleta de dados excessiva do estudante. Por exemplo: se possui alguma
doenca ou se faz uso de medicamentos.

2. Informacao insuficiente ou inexistente ao titular dos dados, sobre a finali-
dade do tratamento. Por exemplo: nao listar todas as atividades, onde serao
utilizados os dados.

3. Tratamento sem consentimento do titular dos dados, excecao nos casos
previstos em lei. Por exemplo: utilizar os dados para outras atividades além
das consentidas pelo titular.

4. Compartilhar dados com terceiros sem o consentimento do titular dos da-
dos pessoais. Por exemplo: encaminhar dados a outras instituicdes sem so-
licitar consentimento.

5. Alteracao nao autorizada pelo titular. Por exemplo: quando a instituicao al-
tera o banco de dados sem autorizacao.

34



RISCOS MODERADOS

1. Extravio, roubo e/ou furto. Por exemplo, levar fichas de ESDE para a residén-
cia ficando expostas a terceiros e a extravio/roubo. Ou solicitar a um terceiro
gue efetue digitacao/organizacao expondo os dados.

2. Acesso e/ou retirada nao autorizada.

3. Vinculacao ou associacao indevida, direta ou indireta, dos dados pessoais
ao titular.

4. Falha ou erro de processamento. Por exemplo: execucao de script de banco
de dados que atualiza dado pessoal com informacdo equivocada, auséncia
de validacao dos dados de entrada, etc.).

5. Reidentificacao de dados pseudonimizados.

RISCOS BAIXOS

1 - Retencao de dados sem necessidade. Por exemplo: Quando nao acontece
periodicamente uma revisao nos bancos de dados (ficharios) para eliminacao de
dados desnecessarios.

o Lwalf Y

2 - Eliminar dados de forma incorreta. Por exemplo: reutilizar as fichas com da-
dos pessoais como rascunho ou descartar fichas em locais que possam ser reapro-
veitadas (descarte como lixo seletivo).

6 - MEDIDAS PARA TRATAR OS RISCOS

Tal como acontece com qualquer abordagem de gestao de risco, para a maioria
dos casos, nem sempre é possivel extinguir completamente o risco no tratamento
de dados, a ideia é mitigar sua probabilidade e impacto a niveis aceitaveis.

RISCOS ELEVADOS
1. Coleta de dados excessiva do estudante.

Medida: Os agentes de tratamento deverao coletar somente os dados estri-
tamente necessarios para as finalidades propostas.
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2. Informacao insuficiente ou inexistente ao titular dos dados, sobre a finalida-
de do tratamento.
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Medida: Os agentes de tratamento deverao informar ao titular a finalidade
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do tratamento de maneira clara, especifica e explicita.

. Tratamento sem consentimento do titular dos dados, excecao nos casos

previstos em lei.

Medida: Os agentes de tratamento deverao realizar somente o tratamento
de dados apenas para os usos consentidos, exceto casos previstos na lei.

Compartilhar dados com terceiros sem o consentimento do titular dos da-
dos pessoais.

Medida: Informar claramente, quando do consentimento, a intencao de rea-
lizar compartilhamento de dados com outras instituicoes.

. Alteracao nao autorizada

Medida: Somente realizar a atualizacao de dados quando autorizado pelo
titular ou possibilitar ferramentas para que o préprio titular os atualize.

RISCOS MODERADOS

1.

Extravio, roubo e/ou furto.

Medida: Evitar que as fichas saiam da instituicdo espirita, manter as fichas
em locais protegidos e reforcar as medidas de seguranc¢a no banco de dados
(ficharios).

Acesso e/ou retirada nao autorizada.

Medida: Nao permitir o acesso e a retirada nao autorizada ao banco de da-
dos.

. Erro em avaliar os direitos do titular dos dados pessoais.

Medida: Atender na integra o disposto no Art. 18, da LGPD, que trata dos
direitos do titular.

Vinculagao ou associacao indevida, direta ou indireta, dos dados pessoais
ao titular.

Medida: Nao utilizar o dado para outro fim além do consentido, evitando
vinculacao ou associacao dos dados indevidamente.

. Falha ou erro de processamento

Medida: Realizacao de ambientes de testes (rodar scripts) na coleta de da-
dos e ao manipular banco de dados online.

Reidentificacao de dados pseudonimizados.

36



Medida: Nao realizar a re-identificacao de dados pseudonimizados, exceto
por imposicao legal.

RISCOS BAIXOS
1. Retencao de dados sem necessidade.

Medida: Realizar periodicamente revisao nos bancos de dados, a fim de eli-
minar dados desnecessarios.

2. Eliminar dados de forma incorreta.

Medida: Estabelecer métodos de descarte das fichas impressas, que impe-
¢am o reaproveitamento, que permitam o uso indevido dos dados.

7 - APROVACAO

RESPONSAVEL PELA ELABORACAO DO RELATORIO DE ENCARREGADO AR
IMPACTO S
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ANEXO 11l
MODELO DE FORMULARIO DE INSCRICAO PARA UM EVENTO X

Este formulario se destina as inscricdes para o Evento X, a realizar-se, de forma
on-line/presencial, nos dias de de , das horas até as
horas.

PUBLICO-ALVO: Dirigentes, estudantes e trabalhadores da Area

O tratamento (coleta, armazenamento, utilizacao, distribuicao e eliminacao) de
dados pessoais tem por finalidade a gestao e organizacao do evento, tais como:

« Aidentificacao dos participantes;
« Atrocade informagdes/comunicagodes via telefone, grupo de WhatsApp e e-mail;
« A participacao em Salas de Teleconferéncias como o Google Meet/Zoom;

+ Uso compartilhado pelos organizadores (UDE, UME, CRE e Fergs), necessario ao
evento.

DADOS PESSOAIS:

Nome:

|Idade: Telefone: e-mail:

Os dados pessoais dos participantes ficarao armazenados no Google Drive da
UDE, UME.

De conformidade com a LGPD (Lei Federal n° 13.709/18), concordo com o tra-
tamento dos meus dados pessoais para as finalidades especificadas.

( ) Eu concordo

Vocé concorda em receber divulgacao de atividades do movimento espirita,
I tais como: palestras, congressos, eventos, confraternizagoes?

( )Sim ( ) Nao

Vocé concorda em receber indicagoes e ofertas de livros, revistas, jornais para
leitura e/ou compra?

( )Sim ( ) Nao

Durante o evento, podera ser realizada gravagao e obtencao de imagens dos
participantes para divulgacao através dos meios de comunicacao social espirita, tais
como: Grupos de Whatsapp, Facebook, Instagram, Youtube e Relatérios Federativos.

Vocé concorda? ( ) Sim ( ) Nao
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O periodo de tratamento dos dados pessoais sera durante o evento e por um
prazo de até trés anos.

Vocé concorda? ( ) Sim ( ) Nao

Em consonancia com art. 18 da LGPD, elencamos os seus direitos enquanto
titular dos dados: a confirmacao da existéncia de tratamento; acesso aos dados; cor-
recao de dados incompletos, inexatos ou desatualizados; anonimizacao, bloqueio
ou eliminacao de dados desnecessarios, excessivos ou tratados em desconformi-
dade com o disposto na lei; a portabilidade dos dados a outro fornecedor de ser-
vico ou produto, mediante requisicao expressa, de acordo com a regulamentacao
da autoridade nacional, observados os segredos comercial e industrial; eliminacao
dos dados pessoais tratados com o consentimento do titular; informacao das enti-
dades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados; informacao sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa e a revogacao do consentimento, sem prejuizo de
eventual reparacao de danos.

Para informacdes ou duvidas sobre o tratamento de seus dados, desisténcia ou
revogacao do consentimento entrar em contato com a equipe organizadora através
do e-mail: lgpd@fergs.org.br

Observacao:

Para inscricao de menores, é necessario além do consentimento dos pais ou
responsaveis, a identificacao dos mesmos, conforme itens abaixo:

Nome, telefone e e-mail do responsavel.

De conformidade com a LGPD (Lei Federal 13.709/18) vocé consente com o
tratamento dos dados pessoais da crian¢a ou adolescente no qual é o responsavel
e que esteja realizando a inscricao dos mesmos para os fins especificados neste for-
mulario?

( ) Consinto ( ) Nao Consinto
Observacao:

- Na utilizacao deste modelo para outros fins, as particularidades de cada caso,
devem ser observadas e adequadas quanto ao tratamento dos dados pessoais,
observando sempre que a finalidade deve ser clara, especifica e explicita.

- A utilizacao deste modelo nao dispensa a observancia da legislacao compativel
(Constituicao Federal, Codigo Civil, Lei Geral de Protecao de Dados Pessoais, Esta-
tuto da Crianca e do Adolescente, Cédigo de Defesa do Consumidor, Marco Civil
da Internet e etc).

39

, Lwa: |

=
Q(
o\
a
Q
~
(]
-
Q
8
Q
—
R
)
=
2
a
Qe
(]
Q
()
O
Q.
o
W
S
wn
2
=
Q
“n
=§
wn
=
g
"R.
(=]}
[
(7.
m
7
E
E.
Q
()



mailto:xxxxxxx@email.com.br

coes Espiritas

i

S
£
S
wv
£
w
S
=
%
(<3
)
w

/e

ANEXO IV
INFOGRAFICO DE IMPLEMENTAGAO DA LGPD

Passo a passo para implementar a
Lei Geral de Protegao de Dados Pessoais - LGPD

Formar Equipe

A Instituicdo Espirita (controlador) nomeara
o Encarregado e constituird uma equipe de
trabalho para a implementacéo da LGPD.

A equipe sera formada pelo Encarregado e
outros representantes de areas ou setores
em que se realizam tratamento de dados.
Ex.: Area administrativa, Area doutrinaria,

secretaria, livraria, tesouraria, etc.

A LGPD deve ser estudada e sua aplicacio
treinada. Todos os envolvidos serdo
treinados para fazerem o tratamento de
dados pessoais, atendendo as condigdes
delineadas pela lei.

Inventario ]

1levante todas as atividades que envolvam l-"
tratamento de dados pesscais;

2.Descreva quais dados pessoais sdo coletados,
onde e como estdo armazenados, se estdo
em meios digitais ou fisicos. quem sdo os
responsaveis pela guarda, etc.e

3.Defina as bases legais conforme a finalidade
(consentimento, legitimo interesse, execucao
de contrato, cumprimento de obrigacac
legal ou regulatéria, etc.).

Analisar Dados

© mapeamento consiste em analisar a
\ maneira pela qual o dado é tratado pela
\ Instituicdo, se & necessdria a sua coleta. para
A qual i os dados foram e
como devem ser tratados.
Classifique-os em:
| a.dados pessoais:
b.dados pessoais sensiveis e
c.dados de criangas e adolescentes.
Nio colete dados pessoals desnecessarios a
finalidade a que se destinam.

Ciclo de vida
de dados

O ciclo de vida no tratamento de dados

pessoais indica as etapas do processo
desde a coleta para atender a uma
finalidade especifica, o armazenamento
‘em posse da instituicdo até a
eliminacao do dado, de acordo com
certos critérios de eliminacao,

Tratamento de dados

E necessario conhecer todas as hipéteses:
Analisar quais casos de tratamento de
dados pessoais ja foram realizados, para
verificar se ha hipétese legal que os
autorize;

Avaliar antecipadamente cada caso novo
de tratamento que se pretenda realizar,
identificanda as hipoteses legais
autorizativas aplicaveis e

Observar os regramentos especificos
previsto na LGPD.

L] . -
FEDERAGAO ESPIRITA DO RIO GRANDE DO SUL f
www fergs.org.br/igpd/infografico Fergs
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